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NORMAS MINIMAS SOBRE CONTROLES INTERNOS
ANEXO |

|. CONCEPTOS BASICOSE

1. Control interno.

El control interno se define ampliamente como un proceso efectuado por el  directorio, la
gerencia y otros miembros de una casa o0 agencia de cambio, disefiado para proporcionar
una seguridad razonable en cuanto al logro de objetivos en las siguientes categorias:

- efectividad y eficiencia de las operaciones,
- confiabilidad de la informacioén contable,
- cumplimiento de las leyes y normas aplicables.

La primera categoria aborda los objetivos de negocios basicos de una casa 0  agencia
de cambio, incluyendo los de desemperio, rentabilidad y proteccion de activos. La
segunda se relaciona con la preparacién confiable de estados contables e informacién
complementaria para el Banco Central de la Republica Argentina y otros usuarios. La
tercera se refiere al acatamiento a leyes y normas a las cuales las entidades estan
sujetas.

El control interno esta conformado por cinco componentes interrelacionados, que estan
integrados con el proceso de la gerencia. Aunque los componentes son pertinentes a
todas las casas y agencias de cambio, las pequefias y medianas pueden implementarlos
de modo distinto de como lo deben hacer las de mayor dimensién. Sus controles pueden
ser menos formales y menos estructurados, pero aun asi esas casas o agencias de
cambio pueden y deben obtener un control interno efectivo.

Los componentes son:
a) Ambiente de control.

El ambiente de control establece el modo operativo de una organizacion,
influenciando la conciencia de control de su gente. Es la base para todos los
otros componentes de control interno, proveyendo disciplina y estructura. Entre
los factores que conforman el ambiente de control se incluyen la integridad,
valores éticos y competencia de la gente de la casa o agencia de cambio; el estilo
de la Gerencia y sus formas operativas; la manera en que la Gerencia asigna
autoridad y responsabilidad, organiza y desarrolla a su gente y la atencién y
direccion provista por el Directorio.
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b)  Evaluacién de riesgo.

Toda casa o0 agencia de cambio se enfrenta a una variedad de riesgos de fuentes
externas e internas que deben ser evaluados. Una condicién previa a la
evaluaciéon de riesgo es la determinacion de objetivos, vinculados a distintos
niveles y compatibles internamente. La evaluacion de riesgo es la identificacion y
andlisis de riesgos significativos para el logro de los objetivos, formando una base
para determinar como deben manejarse los riesgos. Dado que las condiciones
econdmicas, financieras, regulatorias y operativas continuardn cambiando, se
necesitan mecanismos para identificar y tratar con los riesgos especiales
asociados con el cambio.

c) Actividades de control.

Las actividades de control son las politicas y procedimientos que ayudan a
asegurar que las directivas de la gerencia sean llevadas a cabo. Ello implica que
se tomen las acciones necesarias para abordar los riesgos hacia el logro de los
objetivos de la casa o0 agencia de cambio. Las actividades de control se realizan
en toda la organizacién, en todos los niveles y en todas las funciones. Incluyen
una diversa gama de actividades como aprobaciones, autorizaciones,
verificaciones, conciliaciones, revisiones de desempefo operativo, seguridad de
activos y segregacioén de tareas.

d) Informacién y comunicacion.

La informacién pertinente debe ser identificada, capturada y comunicada en una
forma y en un tiempo que le permita a los agentes cumplir con sus
responsabilidades. Los sistemas de informaciéon generan reportes que contienen
informacién operativa, financiera y contable, que hacen posible dirigir y controlar
el negocio. No solo se trata de informacion generada internamente sino también
de informacién acerca de asuntos externos, actividades y condiciones necesarias
para la toma de decisiones y la presentacion de informes externos. La
comunicacion efectiva también debe, en un sentido mas amplio, fluir por toda la
organizacién. Todo el personal debe recibir el claro mensaje de la Gerencia en
cuanto a que las responsabilidades de control deben ser tomadas seriamente.

e) Monitoreo.

El sistema de control interno debe ser monitoreado. El monitoreo es un proceso
que evalla la calidad del desempefio del sistema a través del tiempo. Esto se
logra mediante actividades de monitoreo en marcha, evaluaciones separadas o
una combinacién de ambas.

La definicion de control interno -con sus conceptos fundamentales subyacentes de un
proceso, efectuado por gente, proveyendo una seguridad razonable - junto con la
caracterizacién de los objetivos, los componentes, los criterios para la efectividad, y las
discusiones asociadas, constituyen la base de estas normas de control interno.
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2. Roles y

responsabilidades del personal de las casas y agencias de cambio °

Todos los miembros de una organizacion participan en las tareas de control interno.

*

Directorio o Autoridad equivalente
El Directorio o Autoridad equivalente en el pais de las casas o agencias
de cambio, es el maximo responsable. Provee y aprueba las normas y
procedimientos de control interno.

Responsable del Control Interno

Las casas y agencias de cambio deberan designar un Responsable del
Control Interno. La mencionada funcién debera ser cubierta por un
miembro del Directorio o autoridad equivalente. Las entidades deberan
enviar dentro de los diez dias habiles posteriores a su designacién, una
nota dirigida a la Gerencia de Control de Auditores de la SEFyC, con los
datos personales y antecedentes laborales del Responsable del Control
Interno.

En el caso de que el Responsable del Control Interno decida delegar las
tareas de revision, con el fin de propender a una adecuada
independencia de criterio, las mismas deberan ser llevadas a cabo por
personal con independencia de las restantes areas de las casas y
agencias de cambio con la correspondiente supervision del Responsable.
Dichas tareas no podran delegarse en el auditor externo ni en otros
profesionales que estén vinculados con éste ni con su asociacién de
profesionales universitarios.

Demas integrantes.

El control interno incumbe a todos los que forman parte de la
organizacion y, por lo tanto, deberia ser una parte explicita o implicita de
la descripcion del trabajo de todos. Virtualmente todos los empleados
producen informacion utilizada en el sistema de control interno o toman
otras acciones necesarias para efectuar el control. Ademas, todo el
personal debe ser responsable de comunicar en forma ascendente
problemas en las operaciones, el incumplimiento del cédigo de conducta -
de existir- la realizacion de acciones ilicitas u otras violaciones de
politicas fijadas por la casa o agencia de cambio.

[I- DISPOSICIONES GENERALES

1. Responsable del Control Interno- Funciones.

El Responsable del Control Interno deberd, entre otras cosas:

*

vigilar el adecuado funcionamiento del sistema de control interno de la
casa o agencia de cambio a través de su evaluacién periddica,

3 Comunicacién A-4133 del 30/04/2004



CADECAC

Comunicaciéon A-3948 CONAU 1 — 182 Normas Minimas sobre Controles Internos
Fecha 09-05-2003 Versién al 31/05/2015

presentar su plan anual de trabajo al Directorio o autoridad equivalente
para su aprobacién antes del cierre del tercer trimestre del ejercicio
anterior, que debera contener referencias a las tareas de evaluacion del
control interno y de pruebas sustantivas a desarrollar, *

emitir, como minimo bimestralmente, un informe en el que conste una
resefia de los ciclos evaluados, pruebas de controles y pruebas
sustantivas efectuadas en el periodo, que debera ser elevado al
Directorio o autoridad equivalente,

tomar conocimiento del planeamiento de la auditoria externa, informes
emitidos por ésta, asi como toda informacién contable relevante,

considerar las observaciones detectadas a raiz de su tarea y de las que
surjan de cualquier otra evaluacion de controles (auditoria externa,
SEFyC, etc.), asi como las acciones correctivas implementadas para la
regularizacion de las mencionadas debilidades.

Los incumplimientos a las Normas Minimas sobre Controles Internos haran
pasible al Responsable del Control Interno de las sanciones previstas por el
articulo 41 de la Ley de Entidades Financieras, sin perjuicio de la responsabilidad
que le cabe al Directorio o autoridad equivalente.

La Superintendencia de Entidades Financieras y Cambiarias verificara
periddicamente el cumplimiento de las disposiciones sobre controles internos. A
tales efectos, podra requerir los papeles de trabajo que respaldan el informe
transcripto en el libro especial de control interno, los que deberan ser
conservados por la casa o agencia de cambio durante seis (6) afios como
minimo.

2. Politica de planeamiento.

El responsable del Control Interno debera presentar antes del cierre del tercer
trimestre de cada ejercicio el planeamiento anual de sus actividades para el
ejercicio siguiente al Directorio o autoridad equivalente de la casa o agencia de
cambio, quien tomara conocimiento y resolvera sobre su aprobacion antes del
inicio del ejercicio, dejando constancia en el Libro de Actas del Directorio.

Dicho planeamiento de auditoria deberd contener referencias a las tareas de
evaluacion del control interno y a las pruebas sustantivas a ser aplicadas.

El auditor interno podra basarse para determinar el alcance de alguno de sus
procedimientos, en una coordinacién con las tareas a realizar por el auditor
externo.

3. Disefio y documentacion de los controles.

3.1. Responsabilidades en el disefio e implementacién de controles

Las casas y agencias de cambio deberan desarrollar y documentar
adecuados procedimientos administrativos y contables para el
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procesamiento y control de las transacciones que realicen. Se utilizara en
ellos el idioma castellano. Se requiere especialmente que la
documentacion mencionada especifique claramente las técnicas
establecidas por las casas y agencias de cambio para asegurar un
adecuado control interno sobre las transacciones efectuadas y su
registracion contable, las que deberan ajustarse a las disposiciones
reglamentarias del Banco Central de la Republica Argentina. °

Asimismo, dicha documentacién debera contener un organigrama de la
casa O agencia de cambio, con indicacion de los grados de
responsabilidad a nivel de funcionarios, respecto de la autorizacion de
operaciones y los correspondientes registros de firmas de ellos.

3.2. Responsabilidad del Directorio.

La responsabilidad en el disefio, documentacion e implementacion de los
procedimientos de control corresponderda al Directorio o autoridad
equivalente quien, teniendo en cuenta la dimensién de las casas o
agencias de cambio, en funcion del volumen y complejidad de las
operaciones, designara a las personas encargadas de dichas tareas.

3.3. Documentacién y actualizacion.

Queda librado al criterio de las casas o agencias de cambio la forma en
que se configurara la documentacion, la que podra hacerse a través de
manuales narrativos o0 instrucciones, mediante la utilizacibn de
cursogramas o flujogramas, o de otra forma que permita apreciar
claramente el proceso seguido, con especial énfasis en los controles
existentes (de monitoreo, de las aplicaciones y de tecnologia informatica),
y los sectores administrativos, cargos y puestos responsables de cada
paso en el flujo y control de las transacciones.

La documentacién mencionada debera mantenerse actualizada y podra
ser solicitada en cualquier momento por la Superintendencia de
Entidades Financieras y Cambiarias.

4. Propuesta de solucion de las observaciones de la labor del Responsable de la
verificacion del cumplimiento de las Normas Minimas sobre Controles Internos.

En aquellos casos en los que como consecuencia de las revisiones realizadas
por la Gerencia de Control de Auditores de la Superintendencia de Entidades
Financieras y Cambiarias del Banco Central de la Republica Argentina surjan
situaciones que por su importancia requieran solucién en un corto plazo, podra
requerir a las casas y agencias de cambio la presentacion de una "Propuesta de
Solucién de las observaciones".

La mencionada propuesta debera ser presentada por las casas y agencias de
cambio a la Gerencia de Control de Auditores, dentro de los 20 dias corridos de
recibido el "Detalle de Observaciones a Regularizar en Breve Lapso" y deberd
contener todos los procedimientos que van a instrumentar las casas o0 agencias
de cambio para regularizar dichas observaciones.
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El plazo méaximo para la realizacién de los procedimientos previstos en la
"Propuesta de Solucidén de las Observaciones" es de 120 dias corridos. Dicho
plazo se contard a partir de la recepcion en la casa o agencia de cambio de la
aprobacion - por parte de la Gerencia de Control de Auditores de la citada
propuesta.

La falta de presentacién en término o el incumplimiento de la Propuesta de
Solucion de las Observaciones aprobada, podra dar lugar a la aplicacion del
régimen de sanciones previsto en el articulo 41 de la Ley de Entidades
Financieras.
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METODOLOGIA PARA LA EVALUACION DEL CONTROL INTERNO.JH

La evaluacién de la estructura de control interno de las casas y agencias de cambio
constituye la funcién mas importante de la auditoria interna. Para ello y como forma de
asegurar su adecuado funcionamiento las casas y agencias de cambio deberan
documentar e informar sobre las tareas de relevamiento y evaluacion de los controles de
cada uno de los ciclos relevantes.

1. Ciclos.

Los ciclos mas relevantes en las casas y agencias de cambio y que requieren de un
adecuado funcionamiento de los controles internos, sin que constituya una enunciacion
taxativa, son los siguientes:

- Tesoreria (incluye, entre otros, los procesos asociados con Disponibilidades,
Corresponsales y Bienes de Cambio)

- Presentacién de informacion contable y financiera y contabilidad general

- Inversiones

- Bienes de uso y diversos

- Tecnologia informatica

- Compras (comprende las actividades no relacionadas con los Bienes de
Cambio)

- Servicios Turisticos

Adicionalmente, los responsables de la evaluacion del control interno o las personas en
que se hayan delegado las tareas de revisidn deberan incluir en su planificacion la
evaluacion del programa del prevencién del lavado de dinero y financiamiento del
terrorismo implementado por la entidad y los controles relacionados con la materia.

Como resultado deberan emitir un informe sobre la existencia y funcionamiento de los
procedimientos de control interno que aplica la entidad para cumplir con las normas del
Banco Central de la Republica Argentina en materia de prevencion del lavado de dinero y
financiamiento del terrorismo, al menos una vez al afio o con mayor frecuencia en la
medida en que el auditor interno evalle su necesidad en funcién de los riesgos. El
informe debera contemplar los restantes requerimientos del Anexo IV de las Normas
Minimas sobre Controles Internos para la generalidad de ellos.

Para emitir el informe deberan efectuarse, como minimo, relevamientos y pruebas de
disefio de los controles ante citados, implementados por la entidad, y pruebas del
cumplimiento de tales controles.

Los mencionados relevamientos y pruebas deberan estar dirigidos a la verificacién, como
minimo, de los siguientes aspectos:

a) Organizacion del programa de prevencion del lavado de dinero y del
financiamiento del terrorismo, capacitacion del personal y control interno. Debera
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2.

evaluarse si la cultura de la entidad promueve un fuerte compromiso con la
prevencion del lavado de dinero y del financiamiento del terrorismo.

Evaluacion de riesgos de lavado de dinero y de financiamiento del terrorismo.
Debera evaluarse el riesgo de exposicion del ente al lavado de activos y de
financiamiento del terrorismo mediante un analisis del ambiente de control
general del ente y las caracteristicas de sus productos, servicios y clientes.

Politica de "conozca a su cliente", particularmente en la definicién de clientes
habituales y ocasionales. Debera evaluarse si la entidad obtiene informacién
actualizada y suficiente de los clientes a efectos de establecer, de manera
razonable, su perfil y comportamiento esperado.

Especialmente debera evaluarse que las entidades verifiquen, en la apertura,
mantenimiento de cuentas y realizacion de operaciones, que los clientes no se
encuentren incluidos en los listados de terroristas y/u organizaciones terroristas
que figuren en las Resoluciones del Consejo de Seguridad de las Naciones
Unidas, sin perjuicio de la verificacion con las restantes listas sefialadas en las
normas sobre el particular.

Actividades de monitoreo, tanto para la prevencion como para la deteccién de
operaciones de lavado de dinero y del financiamiento del terrorismo. Deberd
evaluarse si la entidad cuenta con un sistema que permita revisar y controlar las
transacciones de los clientes a efectos de identificar operaciones inusuales o
sospechosas, de acuerdo al perfil predefinido, y su posterior reporte.

Procedimientos sobre el reporte de informacién. Debera evaluarse si los sistemas
del ente tienen la capacidad de capturar la informacion necesaria para cumplir
con los requerimientos regulatorios de informacién a los distintos organismos,
asegurando la integridad de aquélla.

Vinculacién del conocimiento de las normas de prevencién del lavado de dinero y
financiamiento del terrorismo por parte del personal de la entidad, con el sistema
de evaluacién del desemperfio individual. Deberd evaluarse si los empleados
poseen las habilidades, competencia, conocimientos, integridad, informacion,
incentivo o recursos para la implementacién de los procedimientos y politicas
necesarias.

Objetivos de control.

Son los definidos como "categorias" en el punto 1 del Anexo |. Existen seis objetivos de
control que brindan una estructura sobre la cual se pueden construir las politicas y
procedimiento de control que asegura, mediante el adecuado funcionamiento de todos
ellos, la produccién de informacion contable y complementaria confiables.

Ellos son:

Autorizacion.
Significa que las transacciones han sido aprobadas y se realizan con un tercero
qgue ha sido conformado. La autorizacion comprende también el establecimiento
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de limites de compra o venta de moneda extranjera y titulos valores. Incluye
ademas los limites o relaciones técnicas impuesta por el Banco Central. °

- Exactitud y oportunidad del ingreso.
Significa el correcto y oportuno ingreso de la transaccion al sistema, o sea que
represente los montos pagados o recibidos, el cliente con el cual se opero el tipo
de transaccion y el importe correcto.

- Integridad del ingreso.
Asegurar que todas las transacciones sean ingresadas al sistema una sola vez.
Esto significa que no haya transacciones no ingresadas ni ingresadas mas de
una vez. Junto con los dos primeros objetivos (autorizacion y exactitud) cubren el
inicio de la transaccion.

- Integridad y exactitud de las actualizaciones.
Este objetivo sigue al inicio de la transaccion. Trata el requisito de que cada
transaccion ingresada se asiente en forma completa y exacta en un archivo que
forma parte de los registros contables de la casa o agencia, como por ejemplo el
mayor general o el diario o subdiario.

- Integridad y exactitud de los datos acumulados.
Este objetivo sigue a la actualizacién de la informacién. Asegura que la
informacion actualizada permanezca en el archivo hasta su cancelacion.

- Acceso restringido.
A los activos y a los registros que representan esos activos. Esto aborda tanto la
confidencialidad de los archivos de informacion, sus cambios no autorizados y la
salvaguarda fisica de los activos.

Estos objetivos lo son tanto con respecto a la transacciéon (autorizacién, exactitud e
integridad) como con respecto al ciclo en si mismo (integridad y exactitud de las
actualizaciones, de los datos acumulados y acceso restringido).

3. Relevamiento de los ciclos.

La auditoria interna de las casas y agencias de cambio deberd documentar
adecuadamente, y - mediante el método que decida - analizar los ciclos relevantes de la
casa o agencia de cambio con el objetivo de identificar los riesgos existentes para cada
uno de ellos y la manera en que los controles disefiados por la Gerencia funcionan y son
suficientes para reducir dichos riesgos. Los relevamientos deberan contener claramente
el flujo de la transaccién, el ambiente de sistemas en el cual operan las transacciones y
los controles existentes. Dicho relevamiento deberda completarse para cada uno de los
ciclos y se actualizara, como minimo, una vez por afo. La documentacién de la
evaluacion de los riesgos que se realice para cada uno de los ciclos debera prever el
cumplimiento de cada uno de los seis objetivos de control mencionados
precedentemente.

Adicionalmente, para cada uno de los objetivos no cumplidos en dichas actividades, el
auditor deberd analizar y documentar su efecto en la estructura de control interno de la
casa o agencia de cambio, asi como una indicacién de los riesgos que genera su
incumplimiento.

Comunicacién A-4608 del 22/12/2006

-10-



CADECAC

Comunicaciéon A-3948 CONAU 1 — 182 Normas Minimas sobre Controles Internos
Fecha 09-05-2003 Versién al 31/05/2015

A efectos de un adecuado andlisis y documentacion de la estructura de control interno de
las casas y agencias de cambio, se recomienda cumplir, en lo que se relaciona con ca<1:la
ciclo, como minimo con las siguientes etapas y aspectos de relevamiento y evaluacién: °

3.1.

3.2.

Sistema contable.

El sistema contable constituye una parte importante de la estructura de
control interno. Comprende los procedimientos establecidos para
identificar, acumular, clasificar, analizar y registrar las transacciones y los
documentos producidos por el sistema. Algunos de dichos
procedimientos podran ser realizados manualmente o por el computador.

Como parte del analisis de la estructura de control es necesario relevar y
entender el sistema contable. Los objetivos de este relevamiento son:

- conocer los registros contables, las transacciones significativas y
el flujo de informacion a través del sistema;

- ayudar a comprender el negocio de la casa o agencia de cambio;

- ayudar a identificar los riesgos inherentes caracteristicos, conocer
los procedimientos de control y considerar sus implicancias en la
estructura de control;

- desarrollar pruebas efectivas sobre el sistema contable

- verificar el cumplimiento de obligaciones de informacion,
incluyendo informes requeridos por organismos regulatorios;

- identificar principales deficiencias en el sistema contable o en sus
controles que deban ser informadas a la Gerencia o al Directorio.

El relevamiento del sistema contable debera ser documentado
adecuadamente. El grado de detalle y la metodologia utilizada dependera
de las necesidades de cada casa o agencia de cambio. Sin embargo sera
necesario asegurarse que se documente y comprenda lo siguiente:

- cémo son iniciadas las principales transacciones y su relacion
con otras;

- los registros contables significativos principales documentos de
soporte y reportes requeridos por la casa o agencia de cambio.

Controles de monitoreo.

Constituyen una parte de la estructura de control interno y corresponden
al uso que hace la gerencia de la informacion generada por el sistema.
Los controles de monitoreo que son realizados por el nivel gerencial o de
supervision de las casas y agencias de cambio sélo apuntan a la
deteccion de un problema o error significativo y no a su causa. Pueden
indicar que uno o mas objetivos de control no se han logrado pero no
pueden determinar cual de ellos y por lo tanto no pueden determinar el
origen del problema. De estos controles surge la necesidad de investigar
los errores lo cual es el aspecto mas importante de este tipo de control.
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3.3.

3.4.

Controles de las aplicaciones.

Constituyen una parte de la estructura de control interno y corresponden
a los controles sobre el inicio de las transacciones y sobre el ciclo en si
mismo, o0 sea, a los controles que aseguran a la gerencia la autorizacién,
exactitud e integridad en el ingreso de las transacciones de cada ciclo, la
integridad y exactitud en la actualizacion de los archivos y registros y en
el mantenimiento de los datos acumulados y el acceso restringido ala
informacion, a los archivos de informacién y a los activos fisicos. '

La falta de un adecuado objetivo de control en el ciclo permite determinar
el origen de problemas o potenciales problemas. Por ello es fundamental
la adecuada documentacién de este tipo de controles para cada uno de
los ciclos relevantes de las casas y agencias de cambio.

Para documentar los controles de las aplicaciones se debe utilizar un
proceso de elaboracién uniforme consistente en:

- enfocar el objetivo de control y sus riesgos relacionados;

- obtener el conocimiento de como se logra el objetivo;

- identificar cualquier objetivo no cumplido;

- determinar las consecuencias que los objetivos no cumplidos
tienen para la estructura de control interno.

Documentado el primer aspecto debe ponerse especial atencion en el
cumplimiento del segundo, ya que corresponde a la descripcién de las
actividades o procedimientos de control que realice la casa o agencia de
cambio para el cumplimiento del objetivo definido.

Una vez identificadas y documentadas las actividades de control -
segundo aspecto - el auditor interno deberda completar pruebas para
determinar si los controles estan disefiados de manera apropiada y en
funcionamiento.

Para cada actividad de control identificada dentro de cada ciclo, el auditor
debera dejar documentado si el objetivo establecido es logrado o no ya
sea porque los procedimientos de control no han sido adecuadamente
disefiados o0 no son eficaces (ver pruebas de los controles). Para aquellos
objetivos no cumplidos, el auditor debera considerar el efecto de ello
sobre la estructura de control interno del ciclo y de la casa o agencia de
cambio.

Si no existieran objetivos no cumplidos se lo debera indicar
expresamente.

Controles de tecnologia informatica.

Comprenden la necesidad de asegurarse que los sistemas aplicativos
operen constantemente de acuerdo con lo disefiado por la Gerencia o
gue sus cambios hayan sido autorizados, que la informacién se procese
de manera sistematica (es decir en un orden y de una manera
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predeterminados lo cual debera estar documentado) y que la informacién
sea restringida a las personas que realmente tengan la necesidad de
accederla.

En primer lugar, el auditor debe comprender el ambiente de computacién
en el que se procesan las aplicaciones claves de la casa o agencia de
cambio y sus consecuencias sobre la estructura de control interno.

Para ello debe documentar y actualizar la informaciéon sobre cada
ambiente de computacion en el que se procesen una o mas aplicaciones
claves.

A tal efecto su evaluacion del ambiente de computacién debera
comprender los siguientes aspectos:

3.4.1. Organizacién y control interno del Area de Sistemas de
Informacion.
a) Adecuacion de la organizacion del area de
Sistemas.

Realizar un relevamiento detallado de la
estructura y los procedimientos de control del
area de sistemas para evaluar la organizacion
(una adecuada separacion de funciones con
oposicién de intereses una clara definicion de
responsabilidades) y supervision  gerencial
apropiada (plan de sistemas y el control de las
actividades desarrolladas en el area).

b) Adecuacion de la normativa y los procedimientos
de sistemas, programacién y soporte técnico.
Relevar la existencia de normas, documentacion,
estandares y procedimientos escritos que
establezcan pautas para el desarrollo de las
actividades y funciones propias del area de
sistemas, su adecuada aplicacién y cumplimiento.
También la existencia de procedimientos escritos
de control que suministren a la entidad la
capacidad continua y la certeza de producir
informacidn confiable e integra.

C) Control de las operaciones computarizadas o
procesos.
Relevar la existencia de procedimientos de
control y verificar los mismos sobre las
actividades del sector Operaciones - control de
ejecucién de procesos y su terminacion correcta,
reprocesos, copias de respaldo de los datos
(backup), listados de auditoria (log), etc.-.
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3.4.2.

3.4.3.

3.4.4.

d) Dependencia de proveedores externos.
Determinar el grado de dependencia funcional de
la casa o agencia de cambio hacia el servicio
externo de software y/o procesamiento y el
ambiente general de control interno en la
empresa que realiza el procesamiento de datos.
También deberan determinar si en los contratos
que regulan la relacién entre la casa o agencia de
cambio y el proveedor, existe una clausula por la
que quede establecido que el proveedor asegure
que no hay ningun tipo de limitaciones para la
Superintendecia de Entidades Financieras y
Cambiarias, en cuanto al acceso a los datos y a
toda la documentacién técnica relacionada
(disefio de archivos, tipo de organizacion etc.).

e) Control de integridad y validez de la informacion
procesada.
Relevar los procedimientos tendientes a que los
datos que se ingresan y procesan en el sistema
son integros y correctos, a través de la existencia
de controles y/o procedimientos que determinen
el apropiado ingreso (validaciones de datos,
control de lotes, totales de control, etc.) y
proceso, incluyendo las salidas impresas y su
distribucion.

Adecuacion de la seguridad ldgica implantada.

Relevar y analizar la correcta implantacion del sistema de
seguridad ldgica, llegando hasta qué nivel del mismo se
implanté 'y qué alcance tiene; analizar sus
particularidades, por ejemplo: el responsable de la
administracién, dependencia, control, procedimientos,
caracteristicas de las passwords, seguridad en
operaciones efectuadas a través de medios electrénicos,
etc.

Continuidad del procesamiento de datos.

Relevar la existencia de medidas adecuadas que
aseguren la continuidad del procesamiento electronico de
datos. Comprende la seguridad fisica (ingreso de
personas, detectores, aviso y extintores de fuego 0 humo,
etc.), equipo de procesamiento alternativo (backup)
copias de respaldo de los datos (backup), plan de
contingencias-emergencias incluyendo simulacros,
seguros, etc.

Adecuacion del teleprocesamiento.

Relevar los controles y medidas precautorias
establecidas en el sistema de teleproceso, como una
fuente importante de riesgo inherente en la transferencia
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3.4.5.

de datos, tanto en los sistemas tradicionales como en los
sistemas electrénicos. Analizar la seguridad, integridad
de la informacién, encriptado, mantenimiento,

responsabilidad, separacion de funciones, etc. 14

Sistemas aplicativos.

Para cada uno de los sistemas aplicativos deberan
indicarse, como minimo, los siguientes aspectos:
antecedentes de la aplicacion (objetivo, documentacion
técnica, manuales de usuarios, modificaciones, volumen
aproximado de transacciones, etc.), lenguaje de
programacion, niveles de seguridad, propiedad de los
programas fuentes, problemas o limitaciones conocidas,
descripcion del hardware y software utilizados en la

aplicacion, vision general de los enlaces de
utilizaciéon de la aplicacién en relaciéon con recursos

red,
para

usuarios finales (descripcion del software de usuario final
utilizado en la aplicacion, posibilidad del mismo de
actualizar los archivos de datos de produccion,
personalizar parametros, formulas o formatos de

informes, etc.).

Adicionalmente, la evaluacion debera contemplar Las

siguientes aplicaciones y aspectos especificos:

a) Sistema de informacién de gestién para toma de

decisiones.

Determinar la existencia de un sistema de
informacién de gestién para ser utilizado por la
alta gerencia en la toma de decisiones que se
obtenga e integre en forma totalmente
computadorizada y verificar su razonabilidad

respecto de la informacién que provee.

b) Sistema contable.

Verificar el cumplimiento de los controles de

autorizaciébn que deben existir sobre

la

incorporacién de asientos "fecha valor" asi como
los limites de tiempo hacia atrdas parametrizados

en el sistema contable, de acuerdo con

siguientes pautas: el periodo aceptable

las
para

dichos asientos sera de un maximo de cinco (5)
dias para el personal que debe ingresar
movimientos contables, y superado dicho plazo
dentro del mes abierto aproximadamente
cuarenta (40) dias, se deberian ingresar
transacciones solo con autorizacién de la maxima
autoridad contable de la casa o agencia de

cambio.
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C) Generacion de informacién para el B.C.R.A.
Determinar la existencia de un sistema de
generacion de informacién al Banco Central de la
Republica Argentina que se obtenga e integre en
forma totalmente computadorizada y verificar su
validez. "

3.4.6. Sistemas de transferencia de fondos, SWIFT vy otros.
Evaluar la suficiencia de los procedimientos de control y
verificar los controles implantados para asegurar la
correcta transferencia de fondos. Analizar la segregacion
de funciones y el control por oposicion de intereses,
registro de operaciones, registro de firmas, confirmacién
de transmision, confidencialidad de la informacién,
encriptado y el sistema de seguridad implantado.

Para aquellos objetivos de controles de tecnologia informatica no
cumplidos se debera documentar su efecto sobre la estructura de control
interno (ver pruebas de los controles).

Adicionalmente, se deberan indicar aquellos casos en que los objetivos
no puedan cumplirse por limitaciones inherentes al software o hardware
utilizado.

Prueba de controles.

La identificacion de las actividades de control existentes para cada ciclo no son
suficientes para una adecuada evaluacion sobre el sistema de control interno de
las casas y agencias de cambio. Para ello, es necesario evaluar si esas
actividades han sido adecuadamente disefiadas para el cumplimiento de sus
fines y si las mismas funcionan adecuadamente, de acuerdo con su disefio.

Esta evaluacién debera realizarse a partir de los siguientes tipos de prueba:
Pruebas de diseno.

Las pruebas de eficacia de disefio de una actividad de control corresponden a la
evaluacion de si la actividad esta disefiada de manera adecuada para el
cumplimiento de los controles definidos, y si su adecuado funcionamiento permite
evitar o detectar errores en la informacién contable y financiera.

Las pruebas de los procedimientos variardn dependiendo de la actividad
especifica de control, de la documentacion de la actividad de control y de la
complejidad de las operaciones de la casa o agencia de cambio auditada.

Pruebas de funcionamiento.

Las pruebas de eficacia operativa se refieren a la manera en que se aplica la
actividad de control, la coherencia con la que se aplica y quien la aplica a lo largo
de todo el periodo. Los procedimientos de prueba incluyen la realizacién de
consultas, la inspeccion de documentacion y la observacién de las actividades y
operaciones.
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Documentacién.

La documentacién de la evaluacién del control interno de cada uno de sus
componentes deberd ser realizada anualmente1, ya sea a partir de su
relevamiento inicial o de sucesivas actualizaciones. '°

Tanto el relevamiento de los ciclos como la identificacion, evaluacion y prueba de
los controles podra ser documentada mediante narrativos, flujogramas,
cursogramas, matrices, cuestionarios u otra forma que permita apreciar
claramente el proceso seguido y los controles existentes.

Dicha documentacién debera contener para cada actividad de cada ciclo de la
casa o agencia de cambio una conclusién sobre el cumplimiento de los objetivos
de control definidos y, dado el caso, su efecto sobre la estructura de control.
Dichas conclusiones se volcaran, en la medida de su significatividad, en un
informe por ciclo que se elevard al Responsable del Control Interno y al
Directorio.

Los informes para cada uno de los ciclos relevantes deberan tener una
periodicidad minima de, por lo menos, un afio (ver Anexo V).
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PRUEBAS SUSTANTIVASES

La auditoria interna de las casas y agencias de cambio debera aplicar procedimientos
sustantivos suficientes que aseguren (a) la existencia, propiedad e integridad de las
registraciones contables, (b) su adecuada valuacion de acuerdo con las normas
contables dispuestas por el Banco Central de la Republica Argentina, y (c) el adecuado
cumplimiento de las regulaciones técnicas, monetarias, cambiarias y legales dispuestas
por el Banco Central de la Republica Argentina.

Para ello, la auditoria interna de las casas y agencias de cambio deberd aplicar sus
procedimientos sustantivos con la frecuencia minima que se indica a continuacién, a
menos que, de la evaluacion de riesgos realizada de acuerdo con estas normas surgiera
la necesidad de aumentar la frecuencia de las revisiones:

- Casa Central: deberan aplicarse procedimientos sustantivos, considerando que la
totalidad de los sectores de la casa o agencia de cambio deberan ser revisados,
como minimo, una vez al afio. Dicha frecuencia debera ser trimestral para
aquellos sectores que por su importancia, complejidad, riesgos involucrados u
otras circunstancias asi lo indiquen.

- Sucursales: como minimo deberan revisarse individualmente una vez al afo. La
frecuencia deberd aumentarse para aquellas que por su importancia,
complejidad, riesgos involucrados u otras circunstancias asi lo indiquen.

La naturaleza y alcance de los procedimientos sustantivos seran determinados por el
Responsable del control interno de acuerdo con su criterio y con los parametros
determinados en la etapa de planeamiento. El alcance y naturaleza de dichos
procedimientos podran ser modificados durante la realizacion de las tareas, en la medida
en que el Responsable asi lo considere conveniente, y no afecte los objetivos de
auditoria.

Entre los procedimientos sustantivos a aplicar en dichas revisiones debera incluir los
siguientes:

- Arqueos de efectivo y/o valores

- Verificacion de las conciliaciones con bancos corresponsales locales y del
exterior analizando, en su caso, las partidas pendientes con la documentacion de
respaldo y su regularizacion posterior dentro de plazos razonables,

- Participacién en la realizaciéon de inventarios fisicos de bienes de uso y otros
bienes.

- Revision de las cuentas de resultados mas significativas, mediante la aplicacion
de pruebas globales, reprocesos y/o visualizacion de la documentacion que
respalde las operaciones que los originaron.
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- Revision del adecuado célculo de la Posicion General de Cambios asi como
también del cumplimiento del limite establecido para la misma.(solo para Casas
de Cambio) ®

- Verificacién del cumplimiento de los limites de venta de délares por persona.

- Verificaciéon del cumplimiento de las normas sobre exigencia e integracion de
capitales minimos.
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INFORMES DE AUDITORIA INTERNA |

Como consecuencia del trabajo realizado para evaluar el control interno, el Responsable
de Control Interno elaborard informes segun las modalidades que se estimen
convenientes y que, por lo tanto, podran reflejar aspectos parciales de la tarea de control.

Estos informes deberan contener una descripcion del alcance de las tareas realizadas,
las deficiencias observadas, sus efectos sobre la estructura de control o la informacién
contable asi como las recomendaciones para subsanarlas. Dichos informes deberéan
emitirse por cada ciclo relevante evaluado, por lo menos una vez ano, pudiendo
realizarse con mayor frecuencia en la medida que el auditor lo considere necesario y
serén transcriptos en un libro especial de Control Interno habilitado a tal efecto que se
enviard al Directorio o autoridad equivalente para su toma de conocimiento en la primera
reunion posterior a su emision.

Ademas, el Responsable del Control Interno debera remitir al Directorio o autoridad
equivalente, como minimo bimestralmente, un informe en el que conste una resefia de los
ciclos evaluados, pruebas de controles y de las pruebas sustantivas efectuadas durante
el periodo, en funcién del planeamiento del trabajo previsto, el grado de alcance y la
opinion acerca de sus resultados.
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